Geheimschutzordnung des Bundes - GehSO

Auf Grund des § 12 Bundesministeriengesetz 1986, BGBI.Nr.76, in der Fassung des
Bundesgesetzes, BGBI. I Nr. 6/2007, wird verordnet:
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Gegenstand

§1. (1) Art.20 Abs.3 B-VG verpflichtet alle mit Aufgaben der Bundes-, Landes- und
Gemeindeverwaltung betrauten Organe, soweit gesetzlich nicht anderes bestimmt ist, zur
Verschwiegenheit iiber alle ihnen ausschlieflich aus ihrer amtlichen Tétigkeit bekannt gewordenen
Tatsachen (Amtsverschwiegenheit).

(2) Die GehSO trifft nihere Regelungen tiber die Amtsverschwiegenheit und regelt dariiber hinaus
den Umgang mit Informationen, die einer besonderen Geheimhaltung unterliegen (klassifizierte
Informationen). Die Rechtsgrundlage fiir die GehSO bildet § 12 des Bundesministeriengesetzes.

(3) Die GehSO gibt einen verbindlichen Mindeststandard fiir die einheitliche Behandlung
klassifizierter Information vor, der aus Anlass der Umsetzung eine Ergéinzung oder Prizisierung durch
ressortspezifische Bestimmungen erfahren kann, welche sich im Inhalt und Aufbau an das System der
GehSO halten. Zu diesen ist die Informationssicherheitskommission (ISK) zu horen.

(4) Ziel der GehSO ist das Erreichen eines Sicherheitsniveaus, das national Kklassifizierte
Informationen bei moderaten Zusatzkosten addquat schiitzt, sich an internationalen Bestimmungen und
Begriffen orientiert und eine praktikable Handhabung von national Kklassifizierten Informationen
ermoglicht. Wegen des mit der Klassifizierung von Informationen verbundenen Aufwandes ist streng
darauf zu achten, dass nur solche Informationen klassifiziert werden, bei denen dies unabdingbar
notwendig ist.

(5) Die Behandlung international klassifizierter Informationen aufgrund volkerrechtlicher
Verpflichtungen ist im Informationssicherheitsgesetz (InfoSiG), BGBI. I Nr. 23/2002 idF 10/2006 bzw. in
der Informationssicherheitsverordnung (InfoSiV), BGBI. II Nr. 548/2003, geregelt. Die GehSO folgt der
Systematik dieser Vorschriften.

(6) Fiir interne Informationen der Verwaltung, die nicht in den Bereich klassifizierter Informationen
im Sinn des §3 fallen und einen geringeren Schutzbedarf aufweisen, ist eine ausreichende Einschrinkung
der Zugriffsrechte vorzusehen.

Geltungsbereich

§ 2. Der Anwendungsbereich der GehSO erstreckt sich gemif3 § 12 des Bundesministeriengesetzes
auf die Zentralstellen der Bundesministerien.

Klassifizierte Informationen und Klassifizierungsstufen

§ 3. (1) Klassifizierte Informationen im Sinne der GehSO sind materielle und immaterielle
Informationen, unabhingig von Darstellungsform und Datentriager, die auf Grund ihres Inhalts einer
besonderen Geheimhaltung bediirfen und die daher nur einem begrenzten Personenkreis zuginglich
gemacht werden sollen.



(2) Klassifizierte Informationen sind folgenden Klassifizierungsstufen zuzuordnen:
EINGESCHRANKT, wenn die unbefugte Weitergabe der Informationen Interessen der
Aufrechterhaltung der offentlichen Ruhe, Ordnung wund Sicherheit, der umfassenden
Landesverteidigung, der auswirtigen Beziehungen, den wirtschaftlichen Interessen einer
Korperschaft des offentlichen Rechts, der Vorbereitung einer Entscheidung oder dem
iberwiegenden Interesse der Parteien zuwiderlaufen wiirde und die Informationen eines iiber die
bloBe Amtsverschwiegenheit hinausgehenden Schutzes bediirfen.

VERTRAULICH, wenn die Informationen eingeschrinkt sind und die Preisgabe der
Informationen die Gefahr einer Schidigung der Interessen der Aufrechterhaltung der 6ffentlichen
Ruhe, Ordnung und Sicherheit, der umfassenden Landesverteidigung oder der auswirtigen
Beziehungen, der wirtschaftlichen Interessen einer Korperschaft des offentlichen Rechts, der
Vorbereitung einer Entscheidung oder der iiberwiegenden Interessen der Parteien schaffen
wiirde,

GEHEIM, wenn die Informationen vertraulich sind und ihre Preisgabe die Gefahr einer
erheblichen Schidigung der Interessen der Aufrechterhaltung der offentlichen Ruhe, Ordnung
und Sicherheit, der umfassenden Landesverteidigung oder der auswirtigen Beziehungen, der
wirtschaftlichen Interessen einer Korperschaft des offentlichen Rechts, der Vorbereitung einer
Entscheidung oder der iiberwiegenden Interessen der Parteien schaffen wiirde,

STRENG GEHEIM, wenn die Informationen geheim sind und iiberdies ihr bekannt werden eine
schwere Schidigung der Interessen der Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und
Sicherheit, der umfassenden Landesverteidigung oder der auswirtigen Beziehungen, der
wirtschaftlichen Interessen einer Korperschaft des offentlichen Rechts, der Vorbereitung einer
Entscheidung oder der iiberwiegenden Interessen der Parteien wahrscheinlich machen wiirde.

(3) Bei der Wahl der Klassifizierungsstufe ist durch eine umsichtige und sachgerechte
Vorgehensweise darauf zu achten, dass die tatsdchlich geheimhaltungsbediirftigen Informationen effektiv
geschiitzt und unnotige Sicherheitskosten vermieden werden.

Klassifizierung / Deklassifizierung
§ 4. (1) Klassifizierung bedeutet die Zuordnung einer Information zu einer Klassifizierungsstufe.

(2) Die Zuordnung von Informationen zu einer Klassifizierungsstufe hat durch die Urheber der
Information oder deren Vorgesetzte zu erfolgen und ist im Anlassfall zu iiberpriifen.

(3) Deklassifizierung bedeutet die Authebung der Zuordnung zu einer Klassifizierungsstufe.

(4) Die Aufhebung bzw. die Herabsetzung der Zuordnung zu einer Klassifizierungsstufe hat
ausschlieflich durch die Urheber der Information oder deren Vorgesetzte zu erfolgen. Die Verinderung
ist in jedem Falle zu dokumentieren.

(5) Wird die Information deklassifiziert, sind die Empfidnger falls erforderlich davon zu
benachrichtigen.

(6) Fiir Informationen, die aus einer nicht trennbaren Zusammenfassung von Informationen
verschiedener Klassifizierungsstufen bestehen, ist zumindest die hochste im Paket auftretende Einzel-
Klassifizierungsstufe zu verwenden, oder sofern erforderlich, eine hohere.

Kennzeichnung

§ 5. (1) Klassifizierte Informationen gemdl § 3 werden mit folgenden Klassifizierungsstufen
gekennzeichnet:
EINGESCHRANKT
VERTRAULICH
GEHEIM
STRENG GEHEIM

(2) Diese Klassifizierung ist eindeutig und gut erkennbar anzubringen. Bei schriftlichen
Informationen der Klassifizierungsstufen VERTRAULICH, GEHEIM und STRENG GEHEIM sind auf
jeder Seite der Klassifizierungsvermerk, eine Seitennummerierung, die Geschéftszahl und gegebenenfalls
die Nummer der Ausfertigung zu vermerken.

Zugang zu Klassifizierten Informationen

§ 6. (1) Bediensteten des Bundes darf der Zugang zu klassifizierten Informationen nur gewéhrt
werden, wenn

1. dies fiir die Erfiillung der dienstlichen Aufgaben erforderlich ist,



2. der/die Bedienstete nachweislich gemidl §7 Abs. 3 iiber den Umgang mit klassifizierten
Informationen unterwiesen wurde und

3.bei Informationen der Klassifizierungsstufen VERTRAULICH, GEHEIM und STRENG
GEHEIM eine Sicherheitsiiberpriifung gemil Sicherheitspolizeigesetz (SPG), BGBI.
Nr. 566/1991 idgF, §§ 55 bis 55b oder eine Verlisslichkeitspriifung gemil Militdrbefugnisgesetz
(MBG), BGBI.I Nr.86/2000, idgF §§23 und 24 durchgefiihrt wurde. In besonderen
Dringlichkeitsféllen kann vom Erfordernis gemidfl § 7 Abs. 1 Z 3 abgesehen werden, wenn
ansonsten eine rechtzeitige Bearbeitung einer Information der Klassifizierungsstufen
VERTRAULICH, GEHEIM und STRENG GEHEIM nicht méglich ist und die Verzdgerung zu
einem Schaden fiihren konnte, der das mit dem nicht Vorliegen einer Sicherheitsiiberpriifung
verbundene Schadensrisiko {iibersteigt. Eine entsprechende Sicherheitsiiberpriifung bzw.
Verlasslichkeitspriifung ist jedoch umgehend nachzuholen.

(2) Sonstigen Personen darf der Zugang nur gewihrt werden, wenn
1. dies fiir die Ausiibung einer im 6ffentlichen Interesse gelegenen Tétigkeit erforderlich ist,

2.die Voraussetzungen des Abs.1 Z2 und 3 vorliegen und der in der GehSO fiir diese
Klassifizierungsstufe vorgesehene Schutzstandard gewihrleistet wird.

(3) In jedem Ressort ist durch geeignete organisatorische MaBlnahmen sicherzustellen, dass der
Zugang zu klassifizierten Informationen fiir Bedienstete nur im Rahmen der Erfiillung ihrer dienstlichen
Aufgaben, nach nachweislicher Unterweisung und - soweit vorgesehen - nach Abschluss einer
Sicherheitsiiberpriifung oder Verldsslichkeitspriifung moglich ist. Dies gilt sinngemédf auch fiir den
Zugang sonstiger Personen gem. Abs. 2.

(4) Ein/eine Bediensteter/Bedienstete hat sich vor dem Zugang zu klassifizierten Informationen zu
vergewissern, dass die Voraussetzungen nach Abs. 1 gegeben sind.

Dienstpflichten

§ 7. (1) Die Dienstvorgesetzten haben die Pflicht, sich Kenntnis dariiber zu verschaffen, welche
Mitarbeiter im Rahmen ihrer dienstlichen Aufgaben Zugang zu klassifizierten Informationen haben. Sie
haben weiters dafiir Sorge zu tragen, dass dieser Zugang nur unter den Voraussetzungen der
bezughabenden Vorschriften erfolgt.

(2) Personen, denen Zugang zu klassifizierten Informationen gewihrt wird, sind zur
Verschwiegenheit iiber die ihnen dadurch zur Kenntnis gelangten Informationen und zur Einhaltung der
vorgesehenen Schutzstandards verpflichtet. Sie sind insbesondere dazu verpflichtet, jeden Verdacht eines
unberechtigten Zugangs und ungewohnliche Umstinde im Zusammenhang mit der Sicherheit von
Informationen umgehend der zustindigen Organisationseinheit bzw. Person zu melden. Andere
gesetzliche Meldepflichten bleiben unbertihrt.

(3) Vor der Eroffnung des Zuganges zu klassifizierten Informationen hat eine nachweisliche
Unterweisung der betroffenen Person zu erfolgen. Die Unterweisung hat jedenfalls die Kenntnisnahme
dieser Geheimschutzordnung, allfélliger weiterer schriftlich erlassener Durchfiihrungsregelungen des
Ressorts sowie der Folgen von Verstoen gegen die Geheimhaltungspflicht zu umfassen.

Registrierung von Klassifizierten Informationen

§ 8. (1) Klassifizierte Informationen ab der Klassifizierungsstufe VERTRAULICH sind zu
registrieren. Dabei sind die Registrierungsnummer, die Urheber, die Geschiftszahl (sofern zu diesem
Zeitpunkt bekannt), der Betreff, gegebenenfalls die Ausfertigungsnummer, das Datum des Geschiftstiicks
und die Klassifizierungsstufe zu vermerken. Bei klassifizierten Informationen, die nicht auf Papier
vorliegen, ist analog vorzugehen. Dabei sind moglichst ein entsprechender Vermerk, der einen
eindeutigen Zusammenhang mit der Registrierung herstellt, sowie die Klassifizierungsstufe auf der
Information festzuhalten.

(2) Jeder Eingang und Ausgang eines klassifizierten Geschiftsstiickes ab der Stufe VERTRAULICH
ist zu registrieren, wobei die Urheber oder Absender, der Zeitpunkt des Einlangens, der Zeitpunkt der
Ubermittlung und die Ubermittlungsempfénger festzuhalten sind.

(3) Die Registraturen sind von den zusténdigen Stellen festzulegen.
Verwahrung von Kklassifizierten Informationen

§ 9. (1) Informationen sind der jeweiligen Klassifizierungsstufe entsprechend in den Dienstrdumen
gesichert zu verwahren und diirfen nur bei unabdingbaren dienstlichen Notwendigkeiten aus diesen
verbracht werden. Sofern in diesen Rédumen Informationen der Klassifizierungsstufe VERTRAULICH
oder hoher verwahrt und verarbeitet werden, ist fiir diese Rdume eine vollstindige Eingangs- und



Ausgangskontrolle einzurichten, die sicherstellt, dass lediglich befugte und sicherheitsiiberpriifte
Personen und andere Personen, die ausnahmslos von befugten und sicherheitsiiberpriiften Personen
begleitet werden, den Bereich betreten konnen. Weiters ist dariiber hinaus ein besonderes Sperrsystem
und eine Kontrolle oder Uberwachung der Riaumlichkeiten auBerhalb der Dienstzeiten erforderlich.

(2) Klassifizierte Informationen sind in versperrbaren Behiltnissen zu verwahren. Dabei sind fiir die
Klassifizierungsstufe EINGESCHRANKT Biiromébel, fir VERTRAULICH, GEHEIM bzw. STRENG
GEHEIM Tresore (entsprechend der Zuordnung durch die Informationssicherheitskommission) zu
verwenden. Die Schliissel dieser Behiltnisse sind kontrolliert zu verwahren. Ab der Klassifizierungsstufe
VERTRAULICH ist iiber die Ausgabe dieser Schliissel (Zugangsmittel, Codes) ein Protokoll zu fiihren.

(3) Sofern fiir die Gebdude-, Personen- und Zutrittskontrolle zu den Rdumlichkeiten ausreichende
MaBnahmen zur Sicherstellung des erforderlichen Schutzniveaus gesetzt sind, konnen in den
ressortspezifischen Durchfiihrungsbestimmungen andere Regelungen hinsichtlich der Verwahrung von
klassifizierten Informationen in Behiltnissen vorgegeben werden. Die Beurteilung der Eignung hat im
Einvernehmen mit dem iibermittelnden Ressort und in Abstimmung mit der ISK zu erfolgen.

Ubermittlung klassifizierter Informationen

§10. (1) Vor der Ubermittlung von klassifizierten Informationen ist durch Priifung im Einzelfall
oder durch Einhaltung der hiefiir vorgesehenen generellen Regelungen sicherzustellen, dass auf
Empfingerseite die Voraussetzungen dieser Geheimschutzordnung eingehalten werden.

(2) Dokumente der Klassifizierungsstufe EINGESCHRANKT sind im verschlossenen Kuvert zu
iibermitteln. Dokumente der Klassifizierungsstufe VERTRAULICH oder hoher sind grundsitzlich in
einem doppelten undurchsichtigen Kuvert zu iibermitteln, wobei am inneren Kuvert die
Klassifizierungsstufe einschlieBlich der Anschrift des/der Empfingers/Empfangerin anzugeben und eine
Empfangsbestitigung beizulegen ist.

(3) Bei der miindlichen Weitergabe und bei Besprechungen mit einem Inhalt ab der
Klassifizierungsstufe VERTRAULICH ist dafiir Sorge zu tragen, dass die Teilnehmer entsprechend
sicherheitsiiberpriift und belehrt sind. Aufzeichnungen sind entsprechend zu klassifizieren. Bei der
miindlichen Darlegung von Informationen, die als GEHEIM oder STRENG GEHEIM Kklassifiziert sind,
sind soweit vorhanden abhdorsichere Rdume bzw. entsprechend geschiitzte Lokationen zu verwenden.

(4) Die Weitergabe von klassifizierten Informationen mittels Kommunikationsdiensten wie Telefon
und Fax ist durch adédquate Schutzmechanismen abzusichern, die dem technischen Standard entsprechen.
Fiir VERTRAULICH, GEHEIM und STRENG GEHEIM sind entsprechende durch die ISK zugelassene
kryprographische Methoden einzusetzen. Abweichend davon diirfen durch Standardschutzmechanismen
geschiitzte Verbindungen nur verwendet werden,

- wenn bei Telefongespridchen mit bis VERTRAULICH eingestuftem Inhalt die Erledigung der
Angelegenheit dringlich ist und die schriftliche oder sonstige sichere Ubermittlung einen
unvertretbaren Zeitverlust bedeutete; die Gespriche sind so zu fiihren, dass der Sachverhalt
Dritten nicht verstdndlich wird. Ist der Gesprédchspartner nicht mit Sicherheit zu identifizieren, ist
ein Kontrollanruf erforderlich

- wenn bei dringlichen Fax der Klassifizierungsstufe bis VERTRAULICH zwischen Absender und
Empfinger fiir die erforderliche Ubertragungsart keine Schutzméglichkeit besteht; die
absendende Stelle hat durch geeignete MaBBnahmen vor der Ubertragung zu gewiihrleisten, dass
die Nachricht nur den/die berechtigten/berechtigte Empfinger/Empfingerin erreicht

-wenn in auflergewohnlichen Fillen aufgrund der Beurteilung der Dienststellenleitung eine
rechtzeitige Beftrderung der Information auf anderem Wege nicht mdglich ist und eine
Verzogerung zu einem Schaden fiihrt, der den mit einer Preisgabe der Information verbundenen
Schaden deutlich tiberwiegt.

(5) Klassifizierte Informationen ab der Klassifizierungsstufe VERTRAULICH, die personlich
verteilt werden, sind gegen Empfangsbestiitigung zu iibergeben. Die Ubermittlung hat durch Personen zu
erfolgen, die fiir die betreffende Klassifizierungsstufe erméchtigt sind. Dabei ist ein verschlossenes
Kuvert zu verwenden, auf dem nur der Name des/der Empfingers/Empfiangerin aufscheint; die
Entgegennahme ist mit Empfangsbestitigung zu quittieren.

(6) Bei Versendung durch die Post oder Zustelldienste darf innerhalb des Bundesgebietes die
Versendung von klassifizierten Informationen der Klassifizierungsstufen EINGESCHRANKT und
VERTRAULICH nur mittels eingeschriebener Sendung erfolgen, wobei fiir die Klassifizierungsstufe
VERTAULICH eine eigenhindige Zustellung erfolgen muss. Die Ubermittlung von klassifizierten
Informationen der Klassifizierungsstufen GEHEIM und STRENG GEHEIM darf nur mittels iiberpriiften
und geschulten Kurieren erfolgen.



(7) Die Versendung von klassifizierten Informationen der Klassifizierungsstufe EINGESCHRANKT
darf auf dem Postweg auch ins Ausland erfolgen. Die Ubermittlung von klassifizierten Informationen der
Klassifizierungsstufe VERTRAULICH in das Ausland kann im Wege diplomatischer Kuriersendungen
im Sinne des Art.27 WDK (Wiener Ubereinkommen iiber diplomatische Beziehungen) erfolgen.
Klassifizierte Informationen der Klassifizierungsstufe GEHEIM und STRENG GEHEIM sind
ausschlieBlich durch entsprechend iiberpriifte und geschulte Kuriere zu iibermitteln.

Elektronische Verarbeitung / IKT-Systeme

§11. (1) Klassifizierte Informationen diirfen nur mit IKT-Systemen, Algorithmen und in
Arbeitsprozessen verarbeitet, gespeichert und iibermittelt werden, welche fiir die jeweiligen
Klassifizierungsstufen geeignet sind. Die Beurteilung der Eignung ist vom jeweiligen Ressort in
Abstimmung mit den Vorgaben der ISK zu treffen, wobei eine regelmiBige Uberpriifung in Bezug auf
gednderte Rahmenbedingungen durchzufiihren ist.

(2) Die elektronische Verarbeitung von klassifizierten Informationen bedarf besonderer
Sicherungsmafnahmen, die abhingig sind von der Klassifizierungsstufe, dem Grad der Abstrahl-
sicherheit der Gerite, dem Ausmal} der Vernetzung, den Speichermdglichkeiten und den ortlichen
Gegebenheiten.

(3) Die Ubermittlung von Klassifizierten Informationen (elektronischer Transport klassifizierter
Informationen oder Transport klassifizierter Informationen auf externen Datentrigern aufBerhalb
gesicherter Bereiche bzw. kontrollierter Umgebungen) hat grundsitzlich mittels kryptographischer
Produkte und Verfahren, die auf die jeweilige Klassifizierungsstufe abzustimmen und von der ISK
zugelassen sind, zu erfolgen. Unverschliisselte Dateinamen, Uberschriften und Beschriftungen etc. diirfen
dabei keine Riickschliisse auf die klassifizierten Inhalte zulassen. Fiir die Ubermittlung von klassifizierten
Informationen ab der Stufe VERTRAULICH bediirfen die verwendeten Systeme der Zulassung durch die
ISK.

(4) Findet die Ubertragung innerhalb gesicherter Bereiche bzw. kontrollierter Umgebungen statt,
kann unter Beachtung der Vorgaben der ISK bis zur Klassifizierungsstufe GEHEIM von einer
Verschliisselung abgesehen werden.

(5) Fiir die Klassifizierungsstufe EINGESCHRANKT ist je nach Gegebenheit sowohl eine
Sicherung des Ubertragungsweges mit kryptographischen MaBnahmen als auch eine Ende-zu-Ende-
Verschliisselung zuldssig, wobei die hiefiir eingesetzten Komponenten im Einflussbereich der jeweiligen
Organisationseinheit liegen miissen. Beim Ausdruck EINGESCHRANKT klassifizierter Dokumente ist
darauf zu achten, dass der Zugang zum Ausdruck nur fiir entsprechend unterwiesene Personen moglich
sein darf.

(6) Klassifizierte Informationen ab der Klassifizierungsstufe VERTRAULICH diirfen nur auf
Systemen verarbeitet werden, bei denen keine Vernetzung mit Systemen auflerhalb des Ressorts besteht
oder bei denen der Zugang mit geeigneten Methoden und Verfahren abgesichert ist. AuBlerdem ist der
Zugang zu allen Geriten durch organisatorische, bauliche und technische MaBnahmen entsprechend zu
schiitzen. Der Ausdruck von klassifizierten Dokumenten gilt als Kopie und ist daher als solche zu
registrieren und gem. § 12 zu behandeln. Die elektronische Datensicherung von klassifizierten
Informationen ab der Stufe VERTRAULICH darf nur in verschliisselter Form entsprechend den
Vorgaben der ISK unter sinngeméBer Anwendung des § 12 erfolgen.

(7) Klassifizierte Informationen ab der Klassifizierungsstufe GEHEIM diirfen nur auf Geréten
verarbeitet werden, die als abstrahlungsarm deklariert sind. Werden anstelle dessen andere
SchutzmaBnahmen ergriffen, kann von einer Verarbeitung auf abstrahlarmen Geréten abgesehen werden.

(8) Klassifizierte Informationen der Klassifizierungsstufe STRENG GEHEIM diirfen iiberdies nicht
auf vernetzten Geriiten verarbeitet werden.

(9) In IKT-Systemen ist sicherzustellen, dass der Zugriff zu klassifizierten Informationen nur unter
der Voraussetzung des § 6 erfolgt und ab der Klassifizierungsstufe VERTRAULICH fiélschungssicher
protokolliert wird. Fiir jedes IKT-System, in dem klassifizierte Informationen verarbeitet werden, ist ein
entsprechender Zugriffsschutz auf das System sicherzustellen.

Kopien
§12. (1) Werden Kopien oder Abschriften von Dokumenten der Klassifizierungsstufe
VERTRAULICH oder GEHEIM angefertigt, so ist dies in geeigneter Weise festzuhalten und die Kopie

als solche zu kennzeichnen und zu registrieren. Jede Kopie ist durch einen geeigneten Zusatz zu
individualisieren. Die Anfertigung von Kopien von Informationen der Klassifizierungsstufe STRENG



GEHEIM durch Empfinger ist unzulédssig. Kopien diirfen ausschlieBlich unter der unmittelbaren
Verantwortung des/der jeweiligen Leiters/Leiterin der Organisationseinheit angefertigt werden.

(2) Dokumente der Klassifizierungsstufe EINGESCHRANKT, VERTRAULICH oder GEHEIM
diirfen nur von solchen Personen kopiert, abgeschrieben, gescannt, archiviert oder verarbeitet werden,
welche die Voraussetzungen des § 6 Abs. 1 und 2 erfiillen.

(3) Elektronisch vorliegende klassifizierte Informationen diirfen nur auf zugelassenen Systemen und
unter sinngemifer Anwendung der Bestimmungen der Abs. 1 und 2 kopiert werden. Die Protokollierung
oder Dokumentation ist gemiB den fiir das jeweilige System verfiigten Regelungen durchzufiihren.

(4) Bei Kopiergeriten, auf denen klassifizierte Informationen verarbeitet werden, ist die unbefugte
Reproduktion durch geeignete Maflnahmen zu verhindern. Dabei ist auch auf den Umgang mit den im
Kopiergerit verwendeten Speichermedien zu achten.

Vernichtung von klassifizierten Informationen

§ 13. (1) Der Bestand an klassifizierten Informationen ist moglichst gering zu halten. Werden
Informationen nicht mehr benétigt, sind sie nachweislich zu vernichten; die Vernichtung von
Informationen der Klassifizierungsstufen VERTRAULICH oder hoher hat unter Anwesenheit einer
weiteren Person — bei der Klassifizierungsstufe STRENG GEHEIM von zwei weiteren Personen — zu
erfolgen, die iiber eine Sicherheitsiiberpriifung oder Verldsslichkeitspriifung der entsprechenden
Klassifizierungsstufe verfiigen miissen. Sie ist im Protokoll durch Unterschrift festzuhalten.

(2) Die verfassende Stelle hat auf den Ausfertigungen grundsitzlich zu vermerken, ob die
klassifizierte Information zu einem bestimmten Zeitpunkt, nach Zweckerfiillung oder auf Weisung zu
vernichten ist. Ist kein Vermerk angebracht, so hat die Dienststellenleitung der aufbewahrenden Stelle
festzulegen, wann die klassifizierte Information zu vernichten ist. Erfolgt keine Festlegung, so ist die
Information nach zehn Jahren zur Skartierung freigegeben.

(3) Datentriagern, insbesondere Festplatten, mit gespeicherten Informationen klassifizierter Art sind
nach Zweckerfiillung unter Beachtung der Vorgaben der ISK zu vernichten.

(4) Beim FEinsatz von Aktenvernichtungssystemen sind fiir den Zweck der sicheren Vernichtung
entwickelte, handelsiibliche Produkte unter Beachtung der Vorgaben der ISK zu verwenden.

Ungewdohnliche Vorfille mit klassifizierten Informationen

§ 14. Ungewohnliche Vorfille, wie Verlust, das Nichtauffinden oder die Verfilschung von
klassifizierten Informationen, sind unverziiglich der Dienststellenleitung und der mit der Sicherheit von
klassifizierten Informationen zustindigen Organisationseinheit zu melden. Diese haben alle
erforderlichen MaBnahmen zur Auffindung der Informationen, zur Vermeidung allfilliger weiterer
Nachteile und zur Aufkldarung des Vorfalls zu treffen. Diese Maflnahmen sind in geeigneter Weise
festzuhalten. Vom Verlust ist auch jene Stelle zu verstindigen, von der diese Information urspriinglich
iibermittelt wurde.

Kontrolle

§ 15. Das System der Informationssicherheit ist durch die zustindige Organisationseinheit einmal
jéhrlich nachweislich zu iberpriifen oder iiberpriifen zu lassen. Dabei sind insbesondere die
Vollstindigkeit der Aufzeichnungen, die Sicherheit der Behiltnisse, das Schliisselsystem und die
SicherungsmaBnahmen von IKT-Systemen einer Uberpriifung zu unterziehen. Liegen Informationen der
Klassifizierungsstufe STRENG GEHEIM vor, so ist eine vollstindige Uberpriifung der Vorginge des
abgelaufenen Jahres vorzunehmen.



Bundesministerium fiir Inneres

Richtlinien
zur Anwendung der Geheimschutzordnung des Bundes

1. Allgemeines

Die Geh8O ersetzt die bisherige Verschlusssachenordnung und gibt ressortiibergreifend
Mindeststandards zum Schutz national klassifizierter Informationen vor. Diese Standards
orientieren sich im Wesentlichen an jenen, wie sie gemaR dem Informationssicherheitsge-
setz (InfoSiG) fur international klassifizierte Informationen gelten.

2. GehSO - Informationssicherheitsgesetz (InfoSiG)

Die GehSO regelt nur den Umgang mit national klassifizierten Informationen.

Sie gilt daher nicht fuir international klassifizierte Informationen gemanR § 2 Abs. 1 InfoSiG, die
Osterreich im Einklang mit vélkerrechtlichen Regelungen erhalten hat, wie insb. EU-
Dokumente. Derartige Dokumente unterliegen weiterhin ausschliel3lich den Regelungen des
InfoSiG und der Informationssicherheitsverordnung (vgl. § 1 Abs. 5 GehSO). Ebenso bleiben
die im Bereich des InfoSiG bestehenden Zustandigkeiten des Informationssicherheitsbeauf-

tragten des BM.1 gemaR § 7 InfoSiG sowie der [ NNGNGTGTINGNGEGEGEEEEEEEEEEEEEE
[ A P B S M RIS 2o maein A NN T

Inhaltlich folgt die GehSO weitestgehend der Systematik des InfoSiG, sodass die Systeme
fur national und intemational kiassifizierte Informationen im Wesentlichen identisch sind; dies
jedoch mit der MaRgabe, dass fur nationale Informationen neben den vom InfoSiG Uber-
nommenen Klassifizierungen ,Eingeschrankt” bis ,Streng Geheim" weiterhin auch die Klassi-

fizierung ,Verschluss® als unterste Stufe zur Verfiigung steht.

3. Klassifizierungsstufen
Auf Grundlage der GehSO kénnen nationale Informationen in aufsteigender Reihenfolge
folgenden Geheimhaltungsstufen zugeordnet werden:
1. Verschluss
1.1.Verschluss - sensibel
Eingeschrankt
Vertraulich

Geheim

o s P

Streng Geheim

Mit diesen Klassifizierungen sind in aufsteigender Reihenfolge mit zunehmendem Geheim-
haltungsinteresse auch zunehmend stringentere Mindestsicherheitsstandards und damit ein-

1



hergehend entsprechende Sicherheitskosten und Einschrankungen des Berechtigtenkreises
sowie der faktischen Bearbeitungsmoglichkeiten verbunden.

Es ist daher darauf hinzuweisen, dass wegen des mit einer Klassifizierung verbunde-
nen zusétzlichen Aufwandes nur solche Informationen klassifiziert werden, bei denen
dies unabdingbar erforderlich ist, wobei bejahendenfalls — wie bisher — grundsétzlich
mit der Stufe ,Verschluss“ (bzw. ,,Verschluss — sensibel“) das Auslangen gefunden
werden sollte.

Insbesondere aber solite die Verwendung von ,,Vertraulich“ oder héher im Hinblick auf
die dann zur Anwendung gelangenden sehr hohen Sicherheitsstandards mit allen da-
mit verbundenen Kosten und Einschrankungen nur auf allfiillige exemplarische Aus-
nahmefille beschréankt bleiben.

Zuordnungen zu einer Klassifizierungsstufe durfen von Bediensteten nur soweit vorgenom-
men werden, als diese auch selbst die Zugangsvoraussetzungen fur Informationen der jewei-
ligen Klassifizierungsstufe erfillen (z.B. Sicherheitsiiberpriifung bei Dokumenten ab ,Vertrau-
lich®). Unter Beachtung dieses Grundsatzes erfolgt die Zuordnung einer Information zu einer
Klassifizierungsstufe durch die Urheber der Information oder deren Vorgesetzte.

Generell wird empfohlen, allfallige Klassifizierungen, insbesondere aber solche ab der Stufe
LVertraulich®, nur nach vorhergehender Absprache mit dem unmittelbaren Vorgesetzten vor-
zunehmen.

Bei der Wahl des Empfangerkreises ist immer nach dem Grundsatz ,Kenntnis nur wenn

unbedingt nétig” vorzugehen.

4. Mindestsicherheitsstandards

Allgemein gilt, dass nur jene Bediensteten Zugang zu klassifizierten Informationen haben
sollen, fur die dies zur Erfillung ihrer dienstlichen Aufgaben erforderlich ist (Eingeschrankter
Zugang).

Vor jeder Ubermittiung ist durch die ibermitteinde Organisationseinheit zu priifen, ob die
Einhaltung der notwendigen Sicherheitsstandards auch auf Empfangerseite sichergestellt ist.
Die Sicherheitsstandards fiir die Originale gelten in gleicher Weise auch fiir Kopien.

Ebenso gelten die bei Papierdokumenten zu beachtenden Sicherheitsstandards, z.B. hin-
sichtlich der Aufbewahrung, in analoger Weise fiir elektronische Informationen auf externen
Datentragem (DVD, CD, Disketten, etc.).

Die Klassifizierungsstufen und die hierbei jeweils einzuhaltenden wesentlichen Mindestsi-

cherheitsstandards sind in nachstehender Ubersicht zusammenfassend dargestellt.
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Im Folgenden wird auf einige der notwendigen Sicherheitsmafnahmen im Zusammenhang
mit der jeweiligen Klassifizierung naher eingegangen.

4.1. Verschluss

JVerschluss® ist die Klassifizierung gem. § 1 Abs. 6 GehSO fur besonders schutzbedirftige
ressortinterne Informationen unterhalb der Geheimhaltungsstufen ,Eingeschrankt” bis
.Streng Geheim” gemaR § 3 GehSO.

Auf Informationen der Stufe ,Verschluss® finden die fur ,Eingeschrankt” vorgesehenen Best-

immungen der GehSO mit folgenden Besonderheiten Anwendung:

e Eine nachweisliche Unterweisung der mit Verschlussinformationen befassten Bedienste-
ten durch den Dienstvorgesetzten ist nicht zwingend erforderlich.

e Die elektronische Verarbeitung/Ubermittiung, insb. auch im ELAK, ist unter Beachtung
des Prinzips des eingeschrankten Zugangs zu Verschlussinformationen zulassig. Eine
Verschliisselung der Informationen ist im Gegensatz zu Eingeschrankt nicht notwendig.

¢ Im ELAK haben die im Workflow ad personam beteiligten Benutzer, deren Vorgesetze
und — falls vorhanden — ein Verschlussbearbeiter sowie die zustdndigen Kanzlisten Zu-
griffsrechte (neben den generellen aus technischen Griinden notwendigen Rechten von
Ressort- und Doménenadministratoren sowie allfélligen im Anlassfall eingerichteten
Rechten von Revisoren).

Ansonsten gelten die fir ,Eingeschrankt*-Informationen vorgesehenen Standards, wie z.B.:
e Kennzeichnung der Information mit der Klassifizierungsstufe

s Ubermittlung in einem einfach verschlossenen Kuvert

e Aufbewahrung in versperrbaren Aktenschrénken

e Nachweisliche Vernichtung

Zusammengefasst entspricht daher die Stufe ,Verschluss" im Wesentlichen dem bisherigen
.Verschluss® gemaR der Verschlusssachenordnung.

4.1.1 Verschluss - sensibel
Die Sonderform ,Verschluss — sensibel” ist im ELAK verfigbar und bewirkt eine weitere Ein-

schrankung der Zugriffsrechte im Vergleich zum normalen ,Verschluss®, indem bei dieser
Klassifizierung Kanzlisten im ELAK keinen Zugriff mehr auf den betreffenden Akt haben.



4.2. Eingeschrankt

Die wesentlichen Sicherheitsstandards fur Informationen ab der Stufe ,Eingeschrankt” sind

insbesondere:

e Kennzeichnung der Information mit der Klassifizierungsstufe

e Nachweisliche Unterweisung der mit ,Eingeschrankt“-Informationen befassten Bediens-
teten durch den Dienstvorgesetzten (Anlage 2); dem Bediensteten ist eine Ausfertigung
des ,Nachweises der Unterweisung” auszuhandigen, das Original verbleibt beim Dienst-
vorgesetzten.

o Ubermittlung in einem einfach verschlossenen Kuvert

e Aufbewahrung in versperrbaren Aktenschranken

e Nachweisliche Vernichtung (es genuigt der Hinweis in einem Aktenverwaltungsystem auf
die erfolgte Skartierung; ein eigenes Vernichtungsprotokoll ist im Gegensatz zu Informa-
tionen ab der Stufe ,Vertraulich* nicht erforderlich)

e Die elektronische Verarbeitung/Ubermittlung ist nur unter der Voraussetzung der Ver-
schlusselung der Inhaltsdaten zulassig; dies gilt insb. auch fir den ELAK, die Bearbei-
tung auf BAKS-Geraten, Ubermittiungen per E-Mail, etc.

4.3. Vertraulich oder héher
Ab der Stufe ,Vertraulich® sind weitergehende, besondere SicherheitsmaRnahmen zu treffen.

4.3.1 Zustindige Registraturen gemaR § 8 Abs. 3 GehSO (Geheim-
schutzkanzleien)

Klassifizierte Informationen der Stufe ,Vertraulich® oder hoher sind gemagR § 8 GehSO zu
registrieren.

Die hierfilr zustandige Registratur geman § 8 Abs. 3 GehSO ist fur das Bundesministerium
FLT 1T TETES, | ori M A B s o 97 S AT Bl B 4| et bty
T

Fur |GG <ind die dortigen Kanzleien auch zustindige Regist-
raturen gemaR § 8 Abs. 3 GehSO.

Im Bedarfsfall knnen nach vorgehender Genehmigung durch die Sektion | weitere Registra-
turen fur einzelne Bereiche eingerichtet werden.

4.3.2 Sicherheitsiiberpriifung
Der Zugang zu Informationen ab der Stufe ,Vertraulich” darf nur Bediensteten gewahrt wer-

den, die die fur die jeweilige Klassifizierungsstufe notwendige Sicherheitstberprifung gemafn
dem SPG aufweisen. Entsprechende Antrége auf Sicherheitsiiberprifung sind im Bedarfsfall
von den jeweiligen Fach-OE an das BVT zu richten.



Uber die Berechtigung, nach erfolgter Sicherheitsiiberpriifung kiassifizierte Informationen
einzusehen bzw. zu Ubermitteln, ist den Bediensteten von der/dem Leiter/in der Fach-OE
eine Bescheinigung auszustellen (Anlage 4). Eine Ausfertigung der Bescheinigung ist der
Abteilung 1/2 zu Gbermitteln,

Nur unter den Voraussetzungen gematl § 6 Abs. 1 Z 3 GehSO kann in besonderen Dring-
lichkeitsfallen vom Erfordernis einer Sicherheitsiberprifung vorerst abgesehen werden. In

diesen Fillen ist die Sicherheitsiberprifung umgehend nachzuholen.

4.3.3 Registrierung

Alle nationalen Informationen der Stufe ,Vertraulich® oder héher, die beim BM.| einlangen
oder innerhalb des BM.I erstellt werden, sind der zusténdigen Registratur zur Registrierung
zu Ubermitteln bzw. vorzulegen. Das Register wird inhaltlich gemaR beiliegendem Muster
(Anlage 1) gefihrt.

4.3.4 Aufbewahrung

Die Aufbewahrung erfolgt im Wege der Registratur unter Beachtung der Vorgaben gemag §
9 GehSO (insb. hinsichtlich der Aufbewahrung in Tresoren in R&umen mit vollstdndiger Ein-
gangs- und Ausgangskontrolle, inkl. einer Kontrolle und Uberwachung der Raumlichkeiten
auch auBerhalb der Dienstzeiten).

im Falle | NN <rfo\gt die Aufoewahrung in einem Tresor im [ NG
B Zug:ng zu Tresor und Raum haben [
I ~.ch im Falic [ <rolot die Autbewahrung im [
B < doch in einem separaten Tresor. Zugang zu diesem Tresor und
RaUM Naban o 4 . e A SR

4.3.5 Einsichtnahme/Entnahme
Einsichtnahmen/Entnahmen erfolgen gegen Vorlage der Bescheinigung Uber die Zugangs-

berechtigung zu Klassifizierten Informationen (Anlage 4) im Wege der Registratur im Aufbe-
wahrungsraum.

Kurzfristige Entnahmen von klassifizierten Informationen aus dem Aufbewahrungsraum sind
zulassig, wenn — gegebenenfalls nach vorhergehender Absprache mit der Registratur — si-
chergestellt ist, dass die Dokumente am selben Arbeitstag wieder rickgemittelt werden.
Dariiber hinausgehende langerfristige Entnahmen von klassifizierten Informationen aus dem
Aufbewahrungsraum sind nur zuldssig, wenn beim Empfénger die Einhaltung der fur die
Verwahrung geltenden Sicherheitsvorschriften gem. § 9 GehSO sichergestelit ist.

Entnahme und Rilckgabe sind im Register zu verbuchen.



4.3.6 Ubermittlung

Die Ubermittlung erfolgt grundsatzlich in einem doppelten undurchsichtigen Kuvert und ge-
gen Empfangsbestétigung (Anlage 3).

Die Ubermittlung darf nur durch Personen zu erfolgen, die firr die jeweilige Klassifizierungs-
stufe ermachtigt, d.h. insbesondere sicherheitstiberpriift sind.

Die postalische Ubermittlung von Dokumenten der Stufe ,Vertraulich” ist als Zustellung zu
eigenen Handen maéglich. Dokumente der Stufen ,Geheim* und ,Streng Geheim*“ diirfen nur
mittels eigens Uberpriften und geschulten Kurieren ibermittelt werden.

4.3.7 Elektronische Verarbeitung

Die Verarbeitung von Informationen ab der Stufe ,Vertraulich* auf Standard-BAKS-Geréaten
ist zum gegenwértigen Zeitpunkt, insb. wg. deren Anbindung an externe Systeme (insb. In-
ternet), ausgeschlossen.

Dokumente der Stufe ,Vertraulich duirfen nur auf Geraten ohne externe Vernetzung mit fal-
schungssicherer Zugriffsprotokollierung und Dokumente der Stufe ,Geheim” zudem nur auf
s0g. ,abstrahlungsarmen” Geraten verarbeitet werden. Dokumente der Stufe ,Streng Ge-
heim" durfen Gberhaupt nur auf (Stand-Alone)Geraten ohne jedwede externe oder interne
Vernetzung verarbeitet werden.

In allen Fallen ist der Zugang zu den Geréaten, auf denen Informationen ab der Stufe ,Ver-
traulich® verarbeitet werden sollen, zusatzlich durch entsprechende organisatorische, bauli-
che und technische Maftnahmen - dhnlich den MalRnahmen, wie sie fir die Aufbewahrung
von vergleichbaren Papierdokumenten vorgesehen sind — zu schiltzen.

Es wird empfohlen, diese Grundsatze bereits bei der Erstellung von vorerst noch nicht klassi-
fizierten elektronischen Dokumenten zu beachten, wenn diese fur eine Klassifizierung ab der
Stufe ,Vertraulich“ vorgesehen sind.

4.3.8 Elektronische Ubermittlung
Die interne oder externe elektronische Ubermittlung von Dokumenten ab der Stufe ,Vertrau-

lich" ist nur auf bzw. im Rahmen von Systemen zuléssig, die von der im Bundeskanzleramt
eingerichteten Informationssicherheitskommission (ISK) zugelassen worden sind. Da dies
auf die vom BM.| betriebenen Systeme zum gegenwartigen Zeitpunkt nicht zutrifft, ist die
interne oder externe elektronische Ubermittiung (insb. per E-Mail) von Dokumenten ab der
Stufe ,Vertraulich” zum gegenwértigen Zeitpunkt ausgeschlossen.

4.3.9 Vernichtung
Die Vemichtung von ,Vertraulich®- und ,Geheim*-Informatienen ist unter Anwesenheit von
einer, die Vernichtung von ,Streng Geheim“-Dokumenten unter Anwesenheit von zwei weite-

ren Personen in einem Vernichtungsprotokoll (Anlage 5) festzuhalten, wobei die von der im



Bundeskanzleramt eingerichteten Informationssicherheitskommission (ISK) vorgesehenen
Vernichtungsmethoden anzuwenden sind.

Anlagen’

Anlage 1: Inhalt des Registers gemaR § 8 GehSO

Anlage 2: Nachweis der Unterweisung gemaf § 7 Abs. 3 GehSO

Anlage 3: Empfangsbestatigung gemaR § 10 Abs. 5 GehSO

Anlage 4: Bescheinigung Uber die Zugangsberechtigung zu klassifizierten Informationen
Anlage 5: Vernichtungsprotokoll gemaR § 13 Abs. 1 GehSO

! Die Anlagen stehen auch im BM.I-Intranet im Downloadbereich der Sektion | zur Verfligung.

8



Inhalt des Registers gemaR § 8 GehS0O

Anlage 1

« Dokumentenname/Betreff

o Geschaftszahl (Fremdzahl)

« Ausfertigungsnummer

s Datum

« Seitenumfang

o Klassifizierungsstufe

« Urheber

e Eingang:

T iUntersenrify

= Registernummer

o
» Entnahme:  Ruckgabe:

TUntersenrty

-

T (Unterschriry

(Datum)

o Weiterleitung/ e
Verteilung: (Empféanger)

(Unterschrift de; Cibernéhrriers) i

(Dawm)
e Vernichtung:

 (Unterschrify

* oder Beilage der Empfangsbestétigung



Anlage 2

Nachweis der Unterweisung
gemaf § 7 Abs. 3 GehSO

Hiermit wird bestatigt, dass

HerrlFrau ...
gemdl § 7 Abs. 3 der Geheimschutzordnung eine Ausfertigung der Geheimschutzordnung
sowie der BM.I-internen Richtlinien zu deren Anwendung erhalten hat, Gber die sich daraus

ergebenden Pflichten und Uber die Folgen von Verstoften gegen die Geheimschutzordnung

informiert wurde.

{Datum) (Unterschrift des/der Unterweisenden) (Unterschrift des/der Unterwiesenen)
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Anlage 3

Empfangsbestitigung
gemal § 10 Abs. 5 GehSO

Der/die EMPFANGEITIN <.oo.eiiiee e et bestatigt

den Empfang von

Stlickzahl Absender GZ, Ausfertigungsnummer Beilagen
T PP e | | [ D ITeT
Ort Datum Name in Druckschrift Unterschrift

11




Anlage 4
(Dienststelle/Organisationseinheit) T T pawm)

Bescheinigung

tiber die Zugangsberechtigung zu klassifizierten Informationen

(Amtsmeumenstgrad)(Vor_undzuname)(GebDagum)

Dienstausweis(Personal)-Nr.. ...
ist berechtigt, vom (@mM)acavsnnamsmsaannnsimmnnas BIS o
klassifizierte Informationen EINGESCHRANKT *)
VERTRAULICH *)
GEHEIM *)
STRENG GEHEIM *)
I s o R TR BSR4
(Dienststelle/Organis ationseinheit)
ZU UBERMITTELN *)

ZU UBERMITTELN UND EINZUSEHEN *)

Der/die Leiter/in:

" (Name, Amtstitel/Dienstgrad)

*) Nichtzutreffendes streichen

12



Anlage 5

Vernichtungsprotokoll
gemal § 13 Abs. 1 GehSO

Folgendes klassifiziertes Dokument wurde vernichtet;

Dokumentenname

Registernummer

Geschéftszahl (Fremdzahl)

Ausfertigungsnummer

Datum

Seitenumfang

Klassifizierungsstufe

Urheber

Eingang

Art der Vernichtung:
Name/n des/der Zeugen in Druckschrift:

Organisationseinheit:

(Damm) {Unterschrm‘,)
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